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1. INTRODUCCION

Nos encontramos en un momento histérico, donde los datos se han convertido en un activo clave para casi
cualquier proceso de nuestra vida cotidiana. Cada vez hay més formas de recoger datos y maés capacidad
para procesarlos y compartirlos, donde juegan un papel crucial nuevas tecnologias como Internet de las Co-
sas (loT), Blockchain, Inteligencia Artificial, Big Data o Linked Data.

El uso de estos datos no solo afecta a los resultados de empresas privadas, sino que también se aplica en la
mejora de los servicios publicos y la toma de decisiones, asi como para la elaboracién de estudios de caracter
social, cientifico o econdmico.

Tanto cuando hablamos de datos abiertos, como de datos en general, es critico poder garantizar la privacidad
de los usuarios y la proteccién de sus datos personales, entendidos como derechos fundamentales. Un aspecto
que en ocasiones no recibe especial atencion a pesar de las rigurosas normativas existentes, como el Regla-
mento General de Proteccién de Datos (RGPD).

En este informe vamos a explicar los conceptos clave de un proceso de anonimizacién de datos, incluyendo
definiciones, principios metodoldgicos y tipos de riesgos existentes. Finalmente se detallaran las técnicas esen-
ciales que se aplican en la actualidad, presentado ejemplos précticos de las mas relevantes. Cabe destacar que
existen técnicas mas avanzadas no recogidas en este informe, siendo un campo con mucha actividad a nivel
académico e investigador.

El objetivo del informe es ofrecer una introduccién suficiente y concisa, principalmente orientada a publicado-
res de datos que necesiten garantizar la privacidad de estos. Por cuestiones de alcance, no se trata de una
guia exhaustiva, sino una primera toma de contacto para entender los riesgos y técnicas disponibles, asi como
la complejidad inherente a cualquier proceso de anonimizacién de datos. Dado que los ejemplos planteados
como casos practicos estan escritos en cédigo Python, es recomendable tener unos conocimientos minimos
del lenguaje para poder entenderlos adecuadamente.

“Es critico poder garantizar la privacidad de los usuarios y la proteccién de sus datos personales.”
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

1.1 DEFINICIONES Y TERMINOS RELEVANTES

Antes de empezar, es necesario definir brevemente los conceptos sobre los que vamos a hablar en el informe.
Para estas definiciones, se ha tomado como referencia el RGPD:

+ Persona fisica identificable: persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador como, por ejemplo, un nombre, un nimero de identificacién, datos de localizacidn, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econd-
mica, cultural o social de dicha persona (RGPD, art. 4.1).

+ Datos personales: toda informacidn relacionada con una persona fisica identificada o identificable, “el interesa-

do”" (RGPD, art. 4.1).

+ Informacion de identificacién personal: en inglés Personally Identifiable Information o Pll, es cualquier dato per-
sonal que podria identificar de forma Unica a una persona fisica identificable. Existen tres niveles de identificacién
de personas: microdatos, datos de identificacién indirecta y datos sensibles.

» Microdatos: son datos Unicos para cada individuo, que pueden permitir su identificacién directa (DN, cddigo de
historia clinica, ndmero de cuenta, perfil de redes sociales, etc).

+ Datos de identificacion indirecta: son aquellos datos que al combinarse con la misma o diferentes fuentes de
datos pueden permitir identificar a un individuo (datos sociodemogrdficos, configuracidn del navegador, ubicacién
geogrdfica, etc). También se conocen como quasi-identificadores.

+ Datos sensibles: son todos aquellos datos personales referidos en el articulo 9 del RGPD (en especial datos
financieros y médicos), los cuales suelen ser Utiles para la realizacidn de estudios, por lo que es importante que
estén presentes. Pero a su vez es critico que no se pueda identificar al propietario de estos, por tener importantes
implicaciones para su privacidad al tratarse de informacidn confidencial del individuo.

» Tratamiento: cualquier operacidn o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacidn, estruc-
turacién, conservacidn, adaptacién o modificacidn, extraccidn, consulta, utilizacidn, comunicacién por transmisidn,
difusién o cualquier otra forma de habilitacidn de acceso, cotejo o interconexidn, limitacidn, supresidn o destruc-

cién (RGPD, art. 4.2).

» Ofuscacion de datos: tratamiento para cambiar o alterar datos sensibles o que identifican a una persona, con el
objetivo de proteger la informacidn confidencial

+ Anonimizacion de datos: define la metodologia y el conjunto de buenas prdcticas y técnicas que reducen el ries-
go de identificacidn de personas, la irreversibilidad del proceso de anonimizacidn y la auditoria de la explotacidn
de los datos anonimizados, monitorizando quién, cudndo y para qué se usan. Es decir, cubre tanto el objetivo de
anonimizacién, como el de mitigacidn del riesgo de reidentificacidn, siendo este Ultimo un aspecto clave.

+ Reidentificacion: identificar a las personas especificas a las que pertenecen los datos a partir de ellos. Es uno de
los riesgos clave a mitigar en un proceso de anonimizacidn de datos.

+ Cadena de confidencialidad: término que incluye el andlisis de riesgos especificos para la finalidad del trata-
miento a realizar. La rotura de esta cadena implica la posibilidad de reidentificacidn.
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+ Datos anénimos: datos que en ningdn momento han contenido informacidn personal de un individuo, por lo que
no son datos personales, ni estdn afectados por el RGPD.

+ Datos anonimizados: son datos que permitian identificar a una persona fisica o juridica en su forma original, pero
que han pasado por un proceso de anonimizacién que imposibilita la reidentificacidn del propietario, por lo que ya
no son datos personales, ni estdn afectados por el RGPD.

+ Datos seudonimizados: tratamiento realizado sobre datos personales de manera que ya no puedan atribuirse a
un individuo (interesado), a menos que se emplee informacién adicional, y siempre que dicha informacién adicional
figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos per-
sonales no se atribuyan a una persona fisica identificada o identificable (RGPD, art 4.5). Cabe destacar que esta
tipologia de datos tiene la consideracién de datos personales, por lo que es necesario cumplir con la normativa
RGPD, del mismo modo que con los datos personales originales.

1.2 PRINCIPIOS BASICOS DE ANONIMIZACION

La anonimizacién de datos debe regirse por el concepto de privacidad desde el disefio y por defecto (RGPD,
art. 25), teniendo en cuenta 7 principios (ver FIGURA 1):

PRINCIPIOS BASICOS

DE LA ANONIMIZACION DE DATOS

ATOMICO
Independencia
de implicados

PROACTIVO
Identificacién 000
y definicién /
de escalas V PROCESO DE’
- ANONIMIZACION

DE DATOS
PERSONALES

PRIVACIDAD
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Filtrado por
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INFORMATIVO
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OBJETIVO
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reidentificacién

INTEGRAL

Ciclo de vida completo

FUNCIONAL
Finalidad y utilidad

datos.gob.es

reutiliza la informacién piblica

Figura 1. Principios bdsicos de anonimizacidn de datos
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+ Proactivo: el disefio debe plantearse desde las etapas iniciales de conceptualizacion, identificando microdatos,
datos de identificacién indirecta y datos sensibles, estableciendo escalas de sensibilidad que sean informadas a
todos los implicados en el proceso de anonimizacion.

+ Privacidad por defecto: es necesario establecer el grado de detalle o granularidad de los datos anonimizados
con el objetivo de preservar la confidencialidad, eliminando variables no esenciales para el estudio a realizar,
teniendo en cuenta factores de riesgo y beneficio.

+ Objetivo: dada la imposibilidad de una anonimizacién absoluta, es critico evaluar el nivel de riesgo de reidenti-
ficacién asumido y establecer las politicas adecuadas de contingencia.

+ Funcional: para garantizar la utilidad del conjunto de datos anonimizado, es necesario definir claramente la
finalidad del anélisis que se va a realizar sobre los datos una vez anonimizados e informar a los usuarios de los
procesos de distorsién empleados para que sean tenidos en cuenta durante su explotacién.

+ Integral: el proceso de anonimizacién va mas alla de la generacién del conjunto de datos, siendo aplicable
también durante el estudio de estos, a través de contratos de confidencialidad y uso limitado, validados me-
diante las auditorias pertinentes durante todo el ciclo de vida del proceso de anonimizacion.

+ Informativo: este es un principio clave, siendo necesario que todos los participantes en el ciclo de vida del
proceso de anonimizacién sean debidamente capacitados e informados respecto a su responsabilidad y los

riegos asociados.

+ Atémico: es recomendable, en la medida de lo posible, que el equipo de trabajo se defina con personas inde-
pendientes para cada funcién dentro del proceso.
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2. FASES DE LA ANONIMIZACION

La legislacion europea no prescribe ninguna norma concreta (Dictamen 05/2014, apartado 2.2), por lo que la
decisién final sobre qué técnica o conjunto de técnicas es més adecuada depende de cada caso particular:

“conocer las principales fortalezas y debilidades de cada técnica ayuda a comprender cémo
disefar un proceso de anonimizacién adecuado en un contexto dado”.

La FIGURA 2 muestra las fases clave del proceso, desarrollada a partir de la Guia de orientaciones y garantias
en los procedimientos de anonimizacion de datos personales de la AEPD:

1. Definicion del equipo de trabajo Segregacion de la informacién

2 = Evaluacion de riesgos de reidentificacion Proyecto Piloto

3 . Definicién de objetivos y finalidad de la

. o .. Anonimizacién
informacién anonimizada

4 . Viabilidad del proceso Formacién e informacién al

o L : personal implicado
5 . Preanonimizacion: definicién de variables

de identificacion S
Garantias juridicas

6 . Eliminacion/reduccion de variables
Auditoria del proceso de
7 = Seleccibén de técnicas de anonimizacion anonimizacion

- Algoritmo de hash

- Algoritmo de cifrado

- Sello de tiempo

- Capas de anonimizacién
- Perturbacién de datos

- Reducciéon de datos

Figura 2. Fases del proceso de anonimizacidn de datos
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Como puede observarse, se trata de un proceso extremo a extremo (principio de integridad), donde una vez ob-
tenido el conjunto anonimizado, se establece como fundamental instaurar garantias para proteger los derechos
de los interesados y realizar auditorias periédicas, tanto del uso que se hace de los datos anonimizados, como
de las propias politicas de anonimizacidn, que deben estar documentadas apropiadamente.

El primer paso consiste en la definicién del equipo de trabajo, detallando las funciones de cada perfil, y ga-
rantizando, en la medida de lo posible, que cada miembro desempefie sus tareas de forma independiente del
resto (principio de atomicidad).

Dado el continuo avance de la tecnologia, es especialmente complejo poder garantizar la anonimizacién abso-
luta, por lo que el riesgo de reidentificacidn se aborda como un riesgo residual, asumido y gestionado, y no como
un incumplimiento de la normativa. Es decir, se rige por el principio de objetividad, siendo necesario establecer
politicas de contingencia. Estas politicas deben plantearse en términos de coste frente a beneficio, haciendo que
el esfuerzo necesario para la reidentificacién no sea asumible o sea razonablemente imposible.

Otro factor importante antes de disefiar un proceso de anonimizacién, es la calidad de los datos resultantes
para un fin determinado, también denominado utilidad, dado que en ocasiones es necesario sacrificar parte de
la informacién (principio de privacidad por defecto). Esto conlleva un riesgo inherente para el que es necesa-
rio identificar y plantear medidas de mitigacién para evitar la pérdida de potencial informativo del conjunto
de datos anonimizado, enfocado a los objetivos concretos de cada caso de uso o estudio (principio de funcio-

nalidad).

Una vez definidos los objetivos y riesgos, asi como la viabilidad del proceso, una tarea esencial del equipo

es definir un esquema basado en los tres niveles de identificacion de personas: microdatos, identificadores
indirectos y datos sensibles (principio de proactividad), donde se asigne un valor cuantitativo a cada una de las
variables. Esta escala debe ser conocida por todo el personal implicado (principio de informacién) y es critico
para la Evaluacién de Impacto en la Proteccién de los Datos Personales (EIPD).

En definitiva, el reto reside en conseguir que el andlisis de los datos anonimizados no difiera significativa-
mente con respecto al mismo anélisis realizado sobre el conjunto de datos original, consiguiendo minimizar el
riesgo de reidentificacién mediante la combinacién de varias técnicas de anonimizacién y la monitorizacién
de todo el proceso; desde la anonimizacién a la explotacién con una finalidad concreta.

2.1 TIPOS DE TECNICAS DISPONIBLES

De cara a implementar el proceso de anonimizacién, pueden considerarse varias técnicas, que buscan princi-
palmente garantizar el avance de la sociedad de la informacién mediante la comparticién de datos entre
entidades y la publicacién de datos abiertos, sin menoscabar el derecho de las personas al respeto a la pro-
teccion de sus datos personales. Actualmente existen tres enfoques generales, cada uno de ellos integrado a
su vez por varias técnicas (Dictamen 05/2014):

1. Aleatorizacidn: tratamiento de datos, eliminando la correlacion con el individuo, mediante la
adicién de ruido, la permutacién o la Privacidad Diferencial.

2. Generalizacion: alteracién de escalas u érdenes de magnitud a través de técnicas basadas en
agregacion como Anonimato-K, Diversidad-L o Proximidad-T.

3.Seudonimizacion: reemplazo de valores por versiones cifradas o tokens, habitualmente a través de
algoritmos de HASH, que impiden la identificacién directa del individuo, a menos que se combine con
otros datos adicionales, que deben estar custodiados de forma adecuada.
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Se incluye dentro de la categoria de seudonimizacién la ofuscacién de datos mediante cifrado, con o sin borra-
do de cave, y el procesado directo de datos cifrados a través de cifrado homomoérfico. Ambas técnicas pueden
ser complementadas con sellos de tiempo o firma digital.

Normalmente la seudonimizacién y el cifrado son técnicas intimamente relacionadas y es muy complicado esta-
blecer una linea clara entre ambas. Ademas, ninguna de las técnicas enmarcadas en la categoria de seudo-
nimizacién esta considerada una técnica vélida de anonimizacién sin ser combinada adecuadamente con
técnicas de las otras dos categorias. Es importante tener en cuenta que un conjunto de datos seudonimizado
sigue considerandose como datos de caracter personal a efectos del RGPD, porque es factible la reidentifi-
cacion a través de claves custodiadas, entre otros riegos que veremos mas adelante.

En concreto, la utilidad principal de la seudonimizacién y el cifrado es precisamente poder reidentificar los da-
tos si se necesita tras el tratamiento. Por ejemplo, al entrenar un modelo predictivo en un conjunto de datos
de pacientes, se podria revertir la seudonimizacién en aquellos registros que el modelo detecte con riesgo de
padecer una patologia. Esta reidentificacién podria realizarse internamente por el responsable del trata-
miento, sin necesidad de compartir dicha informacién con el equipo que construye el modelo predictivo.

3 ENFOQUES GENERALES

DE ANONIMIZACION

h 4 v v
Aleatorizacion: Generalizacion: Seudonimizacién:
tratamiento de datos, eliminando alteracion de escalas u érdenes de reemplazo de valores por versiones cifradas o
la correlacion con el individuo, magnitud a través de técnicas tokens, habitualmente a través de algoritmos
mediante la adicion de ruido, basadas en agregacién como de HASH, que impiden la identificacion directa
la permutacién, o la Privacidad Anonimato-K, Diversidad-L, del individuo, a menos que se combine con
Diferencial. o Proximidad-T. otros datos adicionales, que deben estar

custodiados de forma adecuada.

Fuente: Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.
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2.2 IDENTIFICACION Y TIPOS DE RIESGOS

La etapa de anélisis de riesgos dentro del ciclo de vida del proceso de anonimizacién es especialmente critica
y pocas veces se enfoca de forma adecuada en la practica, existiendo ejemplos graves de reidentificacién de
individuos en conjuntos de datos anonimizados, por una aproximacion al problema inadecuada.

Es importante sefialar que el riesgo de reidentificacién aumenta con el paso del tiempo, debido a la posible
aparicion de nuevos datos o el desarrollo de nuevas técnicas, como los futuros avances en computacién cuanti-
ca, que podrian conllevar la ruptura de claves de cifrado, conocido como Q-day.

Se establecen tres vectores de riesgo concretos asociados a la reidentificacién (Dictamen 05/2014):

1. Singularizacién (singling out): ése puede singularizar a una persona? Mide la posibilidad de extraer
de un conjunto de datos algunos registros (o todos los registros) que identifican a una persona, es
decir, contempla el riesgo de extraer atributos que permitan identificar a uno o varios individuos.

2. Vinculabilidad (linkability): ése pueden vincular registros relativos a una persona? Mide la
capacidad de vincular como minimo dos registros de un Unico interesado o de un grupo de
interesados, ya sea en el mismo conjunto de datos o en dos conjuntos de datos distintos. Si el
atacante puede determinar (p. e]., mediante un anélisis de correlacién) que dos registros estan
asignados al mismo grupo de personas, pero no puede singularizar a las personas en este grupo,
entonces la técnica es resistente a la singularizacién, pero no a la vinculabilidad.

3. Inferencia (inference): ése puede inferir informacidn relativa a una persona? Mide la

posibilidad de deducir con una probabilidad significativa el valor de un atributo a partir de los valores
de un conjunto de otros atributos.

VECTORES DE RIESGO CONCRETOS

ASOCIADOS A LA REIDENTIFICACION

=C P G-

Singularizacién Vinculabilidad (linkability): Inferencia (inference):
(singling out): Asociar uno o varios registros Deducir atributos de
Identificar a un de un individuo en uno o un individuo a partir de

individuo concreto. varios conjuntos de datos. otros atributos.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

3. TECNICAS DE ANONIMIZACION

A continuacién, se analizan cada una de las técnicas mencionadas en el apartado anterior en detalle. Si se
desea profundizar en los detalles de cada técnica y consultar ejemplos concretos se recomienda revisar los
apartados correspondientes del Dictamen 05/2014 y la guia de orientaciones de la AEPD.

Adicionalmente se incluyen varios casos practicos en el siguiente capitulo, donde se analizan con ejemplos
algunas de estas técnicas en mayor profundidad.

3.1 ALEATORIZACION

Este tipo de técnicas se basan en modificar o alterar la veracidad de los datos a nivel individual, respetan-
do la distribucién global de éstos, consiguiendo reducir asi la vinculabilidad y la inferencia. La aleatorizacién
empleada de forma aislada no es efectiva frente a la singularizacion.

Siempre deben combinarse, al menos, con un proceso de filtrado explicito de atributos obvios o identificado-
res indirectos (principio de privacidad por defecto), o indirectamente mediante técnicas de generalizacién.

3.1.1 Adicion de ruido

El principio bésico es perturbar los datos de cada individuo a nivel local, respetando la distribucién global de
la muestra para que no se pierda su utilidad.

Se trata de una de las técnicas més basicas, pero que aplicada de forma adecuada permite reducir los riesgos,
en especial si se combina con otras técnicas.

[ﬂ? RECOMENDACIONES

« Agregar ruido de forma consistente, para que un atacante no sea capaz de filtrar dicho ruido

+ Validar que el tamafio del conjunto sea suficientemente grande para evitar la vinculabilidad a
partir de otras fuentes de datos

« Definir un nivel de ruido suficiente para obtener el grado de privacidad deseado.

3.1.2 Permutacion

Al contrario que con la adicién de ruido, en este caso no se modifican los valores ni afecta a la distribucion y
rango de los valores, sino que se intercambian entre diferentes individuos para reducir su vinculabilidad.

Obviamente, al permutar valores, no se mantienen las correlaciones con los individuos. Ademas, si dos o mas

atributos tienen una relacién légica o una correlacion estadistica y se permutan independientemente, dicha
relacién se pierde.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

[CT RECOMENDACIONES

+ Respetar las correlaciones entre atributos, aplicando los movimientos de datos por grupos,
para evitar que un atacante emplee dichas relaciones para revertir la permutacién.

3.1.3 Privacidad Diferencial

Es un caso especial de aleatorizacién, donde el proceso se aplica a cada consulta realizada por un tercero, y
es gestionado mediante vistas anonimizadas por el responsable del tratamiento.

Es importante sefialar que el conjunto de datos no se publica de forma abierta, sino que se preserva custodia-
do por el responsable y no se modifican los datos originales almacenados. Por tanto, los resultados obteni-
dos deben considerarse datos personales en términos de privacidad, dado que el responsable del tratamien-
to mantiene la capacidad de identificacién de los individuos en el conjunto de datos original.

@ RECOMENDACIONES

+ Redlizar una trazabilidad exhaustiva de todas las consultas realizadas, en especial
aquellas solicitadas por un usuario o empresa concretos. Este sigue siendo un campo activo
de investigacién, donde el objetivo es conseguir un equilibrio adecuado entre la utilidad de los
resultados y las garantias de privacidad ofrecidas.

« Evitar el uso de motores de bisqueda abiertos, dado que es muy complejo realizar la traza-
bilidad de las consultas, con el fin de ajustar las respuestas obtenidas en funcién del histérico
de consultas. Para garantizar |a proteccion ante ataques de inferencia y vinculacién, es nece-
sario realizar un estudio personalizado de cada consulta.

+ Generar Unicamente resultados estadisticos agregados. Si los resultados ofrecidos estan
correctamente procesados, esta técnica es muy Util ante ataques de singularizacién.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

3.2 GENERALIZACION

Este segundo conjunto de técnicas tiene por objetivo generalizar algunos atributos criticos de forma que se
evite la singularizacién, por ejemplo, modificando las escalas u érdenes de magnitud, reemplazando valores
por categorias superiores en una jerarquia.

Es necesario aplicar el proceso de forma adecuada y aplicar otras técnicas de forma conjunta para garanti-
zar la proteccién ante ataques de inferencia o vinculabilidad.

3.2.1 Anonimato-K

Estas técnicas son especialmente Utiles en escenarios donde la relacion existente entre algunos conjuntos de
atributos permite generar identificadores mediante vinculabilidad o inferencia a partir de identificadores
indirectos. La principal garantia que ofrecen radica en no permitir la singularizacién de individuos en un gru-
po de al menos K miembros.

El concepto bésico que aplica es la generalizacion de atributos mediante el reemplazo de valores por otros
superiores dentro de una escala o jerarquia, como reemplazar dias por semanas o meses, o reemplazar ciu-
dades por regiones o provincias. En el caso concreto de valores numéricos continuos, normalmente se aplican
técnicas de agrupacién por rangos (discretizacion).

En el capitulo 4 veremos un caso practico en detalle de cémo aplicar algunas de estas técnicas. A modo ilus-
trativo en la FIGURA 3 se muestra como al generalizar las variables del conjunto original (izquierda), se obtiene
un nuevo conjunto (derecha), donde algunos ejemplos quedan agrupados en categorias, reduciendo conside-
rablemente el riesgo de singularizacion a partir de las variables transformadas (sin tener en cuenta la tarjeta de
crédito, que requerira tratamiento por cifrado):

creditcard zipcode age gender salary creditcard zipcode age gender salary
0 5557783527541459 55335 58 Male 8700 0 5557783527541459 55000-55499  senior Male high
1 5418686973265201 55255 36 Female 9700 1 5418686973265201 55000-55499 medium Female high
2 5527060358825468 55559 32 Female 6800 2 5527060358825468 55500-55999 medium Female high
3 5312916958971375 55700 58 Male 4700 3 5312916958971375 55500-55999  senior Male high
4 5541858987662877 55925 52 Male 5700 4 5541858987662877 55500-55999  senior Male high

Figura 3. Ejemplo de aplicacién de tratamientos para mejorar el Anonimato-K

La vinculabilidad se reduce considerablemente a titulo individual dentro de un grupo de K miembros, pero el
grupo aun tiene una probabilidad 1/K de ser vinculado. Si bien, el principal riesgo de esta técnica reside en
que no evita la inferencia cuando se conoce el grupo concreto al que pertenece un individuo.

Un ejemplo interesante de aplicacién es Amnesia, un proyecto europeo muy conocido que ofrece una herra-
mienta software de uso muy intuitivo para la anonimizacién de conjuntos de datos mediante Anonimato-K.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

[&‘ RECOMENDACIONES

Uno de los aspectos criticos de esta técnica es la definicion del valor K:

- El uso de valores de K insuficientes asigna mayor peso a cada individuo y hace que los
ataques por inferencia sean mas sencillos.

« Al contrario, el empleo de valores de K excesivamente grandes reduce las garantias frente
a la singularizacién, dado que se aumenta el riesgo de incluir identificadores indirectos.

- Es necesario encontrar un punto de equilibrio para definir un valor de K suficientemente
grande que evite que algunos individuos tengan més peso dentro del grupo, sin dejar de
considerar atributos criticos durante el proceso.

3.2.2 Diversidad-L y Proximidad-T

Ambas técnicas son versiones evolucionadas del Anonimato-K, donde se busca mejorar las garantias frente
a ataques de inferencia directa, aunque siguen siendo vulnerables a ataques por inferencia probabilistica, es
decir, reducen significativamente la confianza de las inferencias. Al ser técnicas complementarias al Anonima-
to-K ofrecen el mismo nivel de proteccién frente a ataques de singularizacion y vinculabilidad.

En el caso de la Diversidad-L, el proceso garantiza que existen al menos L valores diferentes para cada atri-
buto, dentro de un mismo cluster de al menos K individuos.

La Proximidad-T garantiza de forma adicional que la distribucion de los atributos dentro de cada grupo refleja
la misma distribucién del conjunto original, dificultando alin méas los ataques por inferencia.

[& RECOMENDACIONES

- Validar que los valores sigan una distribucién uniforme dentro de cada grupo.

3.3 SEUDONIMIZACION

La seudonimizacién no se considera un método de anonimizacién (Dictamen 05/2014), ni tampoco los conjun-
tos de datos resultantes pueden considerar conjuntos de datos anénimos. Si bien, resultan medidas Utiles para
mejorar la seguridad, reduciendo la vinculabilidad del conjunto de datos obtenido.

El problema principal de estas técnicas es que los individuos del conjunto siguen siendo vulnerables a ataques
por singularizacién, dado que son identificables por los pseudénimos y/o tokens. Ademas, tampoco protegen
frente a vinculabilidad o inferencia, especialmente en aquellos casos donde se reutilicen atributos seudoni-
mizados en diferentes conjuntos de datos, por ejemplo, por reutilizacién de claves. También podria realizarse
vinculacion a partir de otros atributos del conjunto.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

3.3.1 Cifrado y funciones HASH

El problema principal del cifrado con clave es el riesgo de que un atacante consiga la clave y pueda revertir
el proceso. Aun sin conocer la clave, un atacante podria hacer uso de un algoritmo para intentar descubrirla,
normalmente por fuerza bruta (prueba masiva de combinaciones).

En la préactica, si se emplean algoritmos actualizados de cifrado es muy complejo que un atacante pueda des-
cifrar los valores, pero las garantias se reducen con el paso del tiempo, principalmente debido a los avances
tecnolégicos, como el ejemplo ya expuesto sobre computacién cuéntica.

De hecho, cualquier conjunto de datos cifrado con SHA256 est4 en riesgo de ser descifrado en un futuro rela-
tivamente cercano, por ejemplo cuando sea factible aplicar el algoritmo de Shor a escala mediante computa-
dores cuénticos. Es por eso que muchos sistemas criticos financieros, y en especial las criptomonedas, ya estan
comenzando a aplicar algoritmos mas avanzadas que no se basen en RSA, como el cifrado por curva eliptica y
otros tipos de cifrado post-cuantico.

Es habitual que el cifrado se complemente con una funcién HASH o funcién resumen, como es el caso del ya
mencionado algoritmo SHA256. El objetivo principal de una funcién HASH es generar un valor de longitud
determinada a partir de otro valor o conjunto de valores. Normalmente son funciones con bajo coste compu-
tacional, para que sean eficientes, lo cual hace que sean especialmente vulnerables a ataques por fuerza bruta.

Estas funciones no sélo se usan en el dmbito de la criptografia, sino que son empleadas también para crear
indices de busqueda en bases de datos, sumas de verificacién (checksum), pruebas de integridad, compresién
de datos, etc.

[& RECOMENDACIONES

+ En muchas ocasiones se afiade un valor especial denominado salt (sal) para aiadir garan-
tias adicionales a los procesos de HASH. Es muy habitual, por ejemplo, a la hora de almacenar
contrasefias. El uso de un valor aleatorio sin custodia evita que el proceso sea reversible.

- Siel proceso de cifrado incluye el borrado de la clave secreta, el conjunto resultante ofrece
mejores garantias frente a vinculabilidad a partir de otros conjuntos de datos.

3.3.2 Descomposicion en tokens

Se aplica de forma habitual en entornos financieros. Es una técnica que se basa en los mismos principios vistos
en el apartado anterior, donde normalmente se aplica un proceso unidireccional o irreversible.

[ﬂ? RECOMENDACIONES

« El principio bésico consiste en usar seudénimos o tokens diferentes en cada conjunto de
datos, para reducir la vinculabilidad. El coste computacional de un posible ataque se incre-
menta de forma significativa, haciendo que resulte inviable dada la enorme cantidad de combina-
ciones posibles.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

3.3.3 Cifrado homomoarfico

El cifrado homomérfico es un concepto relacionado con el cifrado ordenable. El objetivo de esta técnica es
permitir realizar operaciones sobre datos cifrados que resulten equivalentes a otras operaciones aplicadas
sobre el conjunto original.

Gracias a esta técnica es posible compartir datos cifrados, aplicar operaciones sin tener acceso ala informa-
cion sensible y posteriormente descifrar el resultado final.

La aplicacién practica de estos algoritmos es limitada en la actualidad, aunque se esperan avances en los proxi-
mos afios relacionado con el concepto de cifrado totalmente homomérfico o FHE (fully homomorphic encryp-
tion), es decir, sistemas de cifrado homomorfico que soportan tanto operaciones de suma como de producto.

[& RECOMENDACIONES

+ Sélo es factible el uso de aplicaciones de cifrado homomérfico en casos de uso muy limita-
dos y normalmente enmarcados en el ambito de la investigacion de nuevos algoritmos.

+ Enla actualidad ya existen disefios de sistemas FHE, pero todavia no son lo suficientemente
rapidos para poder ser usados en aplicaciones reales practicas.

3.4 GARANTIAS

Enla TABLA 1, adaptada del Dictamen 05/2014, se resume, a modo indicativo, el posible nivel de garantias de
cada tipo de técnica:

’ . RIESGO DE RIESGO DE RIESGO DE
ol U=ellier SINGULARIZACION  VINCULABILIDAD INFERENCIA

Adicion de ruido Si A veces A veces
ALEATORIZACION Permutacion Si A veces A veces

P.r wuud:::d A veces A veces A veces

diferencial

Anonimato-K No Si Si
GENERALIZACION Diversidad-L No Si A veces

Proximidad-T No Si A veces

. Cifrado por hash Si Si A veces

SEUDONIMIZACION

Tokenizacion Si Si Si

Tabla 1. Nivel de garantias aportado por cada técnica de anonimizacién
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https://www.aepd.es/es/prensa-y-comunicacion/blog/cifrado-privacidad-iii-cifrado-homomorfico
https://recsi2012.mondragon.edu/es/programa/recsi2012_submission_62.pdf
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https://es.wikipedia.org/wiki/Cifrado_homom%C3%B3rfico#Cifrado_totalmente_homom%C3%B3rfico

Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

3.4.1 Singularizacién

Algunas técnicas como la adicién de ruido o la permutacién pueden reducir el riesgo de singularizacién de
forma parcial, aunque no evitan que se puedan singularizar los registros de una persona, a veces de manera
no identificable, haciendo simplemente que los datos filtrados sean menos fiables.

Las técnicas basadas en seudonimizacién no ofrecen practicamente garantias en este sentido, siendo habi-
tualmente empleadas de forma errénea sin combinar con otras técnicas.

Unicamente una combinacién adecuada de técnicas que incluyan agregacion por Anonimato-K, Diversidad-L
y/o Privacidad Diferencial pueden aportar garantias respecto a singularizacion.

3.4.2 Vinculabilidad

La vinculabilidad es uno de los riesgos mas complejos de minimizar, aumentando con el paso del tiempo o a
partir del acceso a nuevos datos, especialmente cuando se aplica Privacidad Diferencial.

En algunos casos, especialmente en la adicion de ruido y permutacién, se podria vincular a un individuo por
error con datos incorrectos o artificiales, que incluso podria generar un impacto incluso mayor para el indivi-
duo por una atribucién incorrecta (como ser asociado con una enfermedad que no padece).

3.4.3 Inferencia

La mayoria de las técnicas expuestas en este informe, salvo el Anonimato-K o la Seudonimizacién, reducen
significativamente el riesgo de inferencia, aumentando el volumen de falsos positivos y/o falsos negativos
cuando un actor malicioso intenta identificar los individuos asociados a un conjunto de datos anonimizado,

haciendo mucho mas complejo realizar ataques de este tipo.

4. CASO PRACTICO

En esta seccidn vamos a ver un ejemplo préctico sencillo de cémo se pueden aplicar algunas técnicas descritas en
el apartado anterior, concretamente Anonimato-K y seudonimizacién mediante cifrado con borrado de clave.

41 METODOLOGIA Y OBJETIVOS

El objetivo del caso practico es presentar una serie de ejemplos didacticos a modo exploratorio mediante un
enfoque iterativo de pruebay error. Es importante remarcar que se trata de ejemplos sencillos y acotados,
disefiados para afianzar los conceptos explicados en apartados anteriores.

Los ejemplos presentados no son casos reales, por lo que es relativamente complejo argumentar las decisiones
desde un punto de vista de negocio, dado que seria necesario plantear los pasos previos del proceso recogi-
dos en el capitulo 2, y que quedan fuera de alcance en este caso practico (definicién del equipo, evaluacién de
riesgos, definicién de objetivos y finalidad del conjunto anonimizado, etc.).
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

A nivel metodoldgico, es habitual que un proceso de anonimizacién implique igualmente un proceso manual
de exploracién de datos y aplicaciones de técnicas de anonimizacién mediante prueba y error. Veremos varios
ejemplos que nos permiten mejorar el nivel de Anonimato-K para valores de K cada vez més altos, en algunos
casos el ejemplo presentara un proceso que no nos permite mejorar o no es suficiente, pero se incluyen
asimismo para dar una visién practica y cercana a la realidad de cémo suele ser un proceso de anonimizacion.

Por otro lado, es importante también tener en cuenta que existe una gran variedad de estrategias, herramien-
tas y algoritmos que permiten mejorar el nivel de anonimizacién de un conjunto de datos, siendo un proceso
complejo, vinculado a la finalidad del caso de uso del andlisis y el nivel de utilidad y garantias requerido.

En este caso practico:

1) Presentamos primero el proceso exploratorio, aplicando varios tratamientos de formaiterativay
comprobando el nivel de garantias obtenido después de cada paso, por ejemplo, mediante varias
generalizaciones y discretizaciones de salarios, edades o cddigos postales. Al ir afiadiendo estos pasos se
consigue mejorar el nivel de garantias ofrecido (aumentando el grado de Anonimato-K obtenido),
minimizando los riesgos de singularizacién, vinculacién e inferencia vistos anteriormente,

siendo una practica habitual.

2) Una vez presentados los ejemplos, se presentan dos resultados finales a modo de posibles
escenarios de procesos completos de anonimizacién, ofreciendo un conjunto de datos diferente en
cada caso, con diferentes niveles de utilidad y garantias.

En un caso real, seria el responsable de la anonimizacion quien debe decidir si un nivel especifico para el
Anonimato-K es suficiente, o si por el contrario es necesario agrupar o generalizar de forma mas intensiva.
Normalmente estas cuestiones se basan en el nivel de riesgo asumible, el tamafio del conjunto o la utilidad de
los datos resultantes, entre otros criterios a valorar y que se definen a modo de requisitos en las fases inicia-
les de disefio del proceso.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.2 ENTORNO DE EJECUCION

Para simplificar la ejecucidn del caso se provee un fichero Python en formato Jupyter Notebook, que se puede
cargar en cualquier entorno compatible. El fichero ha sido probado sobre Google Colab, que ofrece un entorno
de ejecucidn gratuito para este tipo de cédigo fuente interactivo. La versién de Python empleada durante el
disefio del caso fue la 37.

Para ejecutar el cédigo fuente, basta con acceder al enlace mostrado a continuacién

+ Link al cédigo ejecutable cargado desde Google Colab.

- El siguiente repositorio de Github, contiene el cédigo y los datos utilizados en este caso préctico, los
cuales se cargan automaticamente desde Google Colab:

Una vez cargado el fichero se pueden ejecutar todas las celdas mediante el mend “Entorno de ejecucién’,
seleccionando la opcidn “Ejecutar todas” o bien ejecutar las celdas una a una de forma interactiva:

& Anonimizacion.ipynb

[Archivo Editar Ver Insertar Entorno de ejecucién Herramientas Ayuda Guardado por dltima vez: 19:12

+ Codigo + Texto Ejecutar todas Cirl+F9
Ejecutar anteriores Ctrl+F8

° 1 import os Ejecutar celda seleccionada Ctri+Enter

2 import pandas as pc Ejecutar seleccién Ctrl+Shift+Enter

3 from hashlib import Ejecutar siguientes Ctri+F10

Dataset

[ 1 41celdaoculta
Desconectarse y eliminar entorno de ejecucion

Cambiar tipo de entorno de ejecucion

Dataframe

Gestionar sesiones
[ 1 4 2celdas ocultas

4.3 CONFIGURACION DEL CASO

Antes de nada, es necesario indicar qué librerias vamos a necesitar para desarrollar el caso préactico, lo cual se
define en la primera celda del Notebook:

import os
import pandas as pd
from hashlib import sha256, blake2b, algorithms_available
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https://github.com/Admindatosgobes/Laboratorio-de-Datos/tree/main/Data%20Science/Aplicaci%C3%B3n%20pr%C3%A1ctica%20de%20t%C3%A9cnicas%20de%20anonimizaci%C3%B3n

Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

En concreto, la libreria hashlib es una pieza clave del caso, dado que se va a emplear para aplicar técnicas de
cifrado sobre los identificadores de las tarjetas de crédito, como veremos més adelante.

Esta libreria dispone de algoritmos alternativos, que dependen del entorno sobre el que se ejecuta. Para com-
probar los algoritmos disponibles se puede consultar directamente:

for name 1in algorithms_available:
print(name)

sha3_256
md5
sha3_384
sha512
blake2s
sha3_512
sha224
shake_128
sha384
shake_256
blake2b
sha256
sha3_224
shal

4.4 CONJUNTO DE DATOS

El conjunto de datos empleado esté generado de forma sintética a partir de los datos proporcionados por el
proyecto Amnesia. En concreto es una variante del ejemplo “Simple Table-Disk based simple table”, adaptado
al caso que se va a exponer. No se emplean fuentes con datos abiertos reales porque normalmente estos datos
ya estan anonimizados y resultaria mas complejo de exponer el caso.

La estructura del conjunto incluye 5 variables:

1. tarjeta de crédito (creditcard, string)
2. cédigo postal (zipcode, string)

3. edad en afios (age, integer)

4. género (gender, string)

5. salario bruto mensual (salary, integer)

Los datos se cargan directamente en el Notebook desde la carpeta “Datos” del repositorio de Github. La matriz
completa incluye 999 filas y 5 columnas, y se construye como un DataFrame de Pandas, que es una estructura
de datos habitual para poder manipular datos con formato de tabla en Python:

url = https://raw.githubusercontent.com/datosgobes/Laboratorio-de-Datos/main/Data%20
Science/Aplicaci%C3%B3n%20pr%C3%Alctica%20de%20t%C3%A9cnicas%20de%20anonimizaci%—
C3%B3n/Datos/data.csv

df = pd.read_csv(url, dtype={
‘creditcard’: str,
¢zipcode’: str,
‘age’: 1int,
‘gender’: str,
‘salary’: 1int

D)
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https://docs.python.org/3/library/hashlib.html
https://docs.python.org/es/dev/library/hashlib.html#hash-algorithms
https://amnesia.openaire.eu/download.html
https://amnesia.openaire.eu/download.html
https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.html
https://raw.githubusercontent.com/datosgobes/Laboratorio-de-Datos/main/Data%20Science/Aplicaci%C3%B3n%20pr%C3%A1ctica%20de%20t%C3%A9cnicas%20de%20anonimizaci%C3%B3n/Datos/data.csv
https://raw.githubusercontent.com/datosgobes/Laboratorio-de-Datos/main/Data%20Science/Aplicaci%C3%B3n%20pr%C3%A1ctica%20de%20t%C3%A9cnicas%20de%20anonimizaci%C3%B3n/Datos/data.csv
https://raw.githubusercontent.com/datosgobes/Laboratorio-de-Datos/main/Data%20Science/Aplicaci%C3%B3n%20pr%C3%A1ctica%20de%20t%C3%A9cnicas%20de%20anonimizaci%C3%B3n/Datos/data.csv

Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

A continuacién, se muestra un extracto de los diez primeros registros a modo de ejemplo:

df.head(10)

creditcard zipcode age gender salary
0 5557783527541459 5538558 Male 8700
1 5418686973265201 55255 36 Female 9700
2 5527060358825468 55559 32 Female 6800
3 5312916958971375 55700 58  Male 4700
4 5541858987662877 55925 52  Male 5700
5 5155271703366251 55338 38 Female 7100
6 5485337334153888 55840 38  Male 6000
7 5293804792403628 55772 32 Female 7000
8 5275938856549264 55641 19  Male 100

9 5303041772852809 55861 82 Male 4000

Procedemos también a realizar una copia de respaldo o backup, para poder deshacer alguno de los pasos sin
necesidad de recomenzar desde cero:

df_backup = df.copy()

4.5 COMPROBACION DEL ANONIMATO-K

Para poder validar los diferentes pasos del caso practico, vamos a definir tres funciones sencillas que nos
permitan saber si el conjunto cumple con un valor de K especifico. Inicialmente el conjunto cumple de forma
trivial con K=1, dado que cualquier individuo forma un grupo consigo mismo, de tamafio 10 mayor, pero no cum-
ple para K=2 o superior. Estas funciones se inspiran en el ejemplo disponible en el segundo capitulo del libro
Programming Differential Privacy.

4.5.1 Consulta de busqueda

Para la validacién es necesario definir una consulta de busqueda de registros por el grupo de variables que se ha-
yan definido para el proceso de Anonimato-K, en este caso concreto emplearemos todas las variables menos la tar-
jeta de crédito, puesto que se trata de un identificador Unico y la trataremos de forma independiente méas adelante:

def queryKAnonymized(row) :
return f'zipcode == \'{row.zipcode}\'' \
f' & gender == \'{row.gender}\'' \
f' & age == {row.age}' \
f' & salary == {row.salary}'
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

Como puede observarse, la consulta simplemente define qué campos se van a comprobar a partir de los da-
tos de una fila concreta del conjunto, y dependiendo del tipo de datos se rodean de comillas (textos: zipcode y
gender) o no (nimeros: age y salary). Para incluir una comilla simple se usa un caracter de escape.

Esta funcién Unicamente define las variables y los tipos de datos que intervienen en el proceso de Anoni-
mato-K y depende de cada caso concreto. A lo largo de los siguientes ejemplos se definiran algunas funciones
complementarias que modifican tanto la lista de variables como sus tipos.

4.5.2 Busqueda de grupos

Una vez definida la consulta especifica para el caso concreto, se puede pasar como argumento a una funcién
genérica que hemos definido para buscar grupos dentro de un conjunto de datos (se define la consulta queryKA-
nonymized como valor por defecto para evitar tener que indicarla). El objetivo de esta funcién es validar que todos
los ejemplos pertenecen a un grupo de al menos K individuos y por tanto el conjunto cumpliria los requisitos del
Anonimato-K para el valor de K indicado (y todos los valores de K inferiores). Es decir, esta nueva funcién permite
comprobar para cada fila si pertenece a un grupo de al menos K individuos. Si todas las filas cumplen la condicién
devuelve el valor True (verdadero), si encuentra al menos 1fila que no la cumpla devuelve el valor False (falso):

def disKAnonymized(df, k, queryFunction = queryKAnonymized):
for index, row in df.iterrows():
if df.query(queryFunction(row)).shape[0] < k: return False
return True

Si aplicamos la funcién isK Anonymized al conjunto original vemos que el resultado es vélido para K=1, pero no
para K=2 o superior, es decir, el conjunto original sélo cumple el Anonimato-K hasta K=1:

isKAnonymized(df, 1)
True
isKAnonymized(df, 2)
False

4.5.3 Busqueda de registros no agrupados

El siguiente paso es definir una funcién complementaria para poder encontrar qué registros concretos no cumplen
con la condicion K definida (se especifica también la consulta queryKAnonymized como valor por defecto), es decir,
el objetivo es poder depurar o identificar los registros que no cumplen las condiciones indicadas para analizarlos
y tratar de corregirlos mediante una nueva iteracion:

def getNotKAnonymized(df, k, queryFunction = queryKAnonymized):
rowsNotKAnonymized = pd.DataFrame()
for dindex, row in df.iterrows():
group = df.query(queryFunction(row))
if group.shape[0] < k:
rowsNotKAnonymized = pd.concat([rowsNotKAnonymized, group])
return rowsNotKAnonymized.drop_duplicates()
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

Al aplicar esta funcién sobre el conjunto original con K=1 devuelve un conjunto vacio, porque todas las filas
cumplen la condicién. Por el contrario, si la aplicamos con K=2 nos devuelve el conjunto completo, dado que
ninguna fila cumple Anonimato-K para K=2 o superior.

getNotKAnonymized (df, 2)

creditcard zipcode age gender salary
0 5557783527541459 55335 58 Male 8700
1 5418686973265201 55255 36 Female 9700
2 5527060358825468 55559 32 Female 6800
3 5312916958971375 55700 58 Male 4700

4 5541858987662877 559256 52 Male 5700

994 5395287779118434 55640 82 Female 1700

995 5564301173493387 55067 21 Female 7400

996 5193534712511173 55901 23 Female 8100

997 5164269869571382 55601 52 Male 3500

998 5587367312759585 56547 47 Male 9900

999 rows x 5 columns

Este es el caso habitual antes de aplicar un proceso de anonimizacién, de forma trivial todos los registros
cumplen para K=1 (forman un grupo de 1 individuo) y normalmente ninguno (o la mayoria) no cumple para
valores de K superiores. En otros ejemplos que veremos a continuacién, segin se van aplicando diferentes

técnicas, el nUmero de registros que no cumple se reduce, hasta conseguir que el conjunto de datos anoni-
mizado cumpla el Anonimato-K hasta un cierto valor de K.

4.6 GENERALIZACION POR REDONDEO

Una forma sencilla de generalizar una variable es redondear o enmascarar los valores menos significativos de
un nimero o un cédigo.

4.6.1 Generalizaciéon de numeros enteros por redondeo

En el caso de variables numéricas de tipo entero el proceso consiste en redondear unidades en decenas, decenas
en centenas y asi sucesivamente. A continuacion, se muestra una funcién para aplicar esta generalizacién sobre
una columna concreta de un DataFrame, el parametro level indica cuantos niveles se desea generalizar:

def generalizeInt(df, column, level):
return df[column].apply(
lambda x: round(x / (10xxlevel)) * (1O0xxlevel)

= VICEPRESIDENCIA
- PRIMERA DEL GOBIERNO

LIZACION
YTRANSFORMACION DIGITAL  E INTELIGENCIA ARTIFICIAL

3 R o e, gmsszome red.es datOS ga é () apOl' ta



Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

En este caso vamos a generalizar la edad a decenas y el salario a millares, a partir del conjunto original:

df.head()

creditcard zipcode age gender salary
0 5557783527541459 55335 58 Male 8700
1 5418686973265201 56255 36 Female 9700
2 5527060358825468 55559 32 Female 6800
3 5312916958971375 55700 58 Male 4700

4 5541858987662877 559258852 Male 5700

df.salary = generalizeInt(df, 'salary', 3)

df.age = generalizeInt(df, 'age', 1)

Podemos comprobar el resultado mostrando las primeras cinco filas:

df.head()

creditcard zipcode age gender salary
0 5557783527541459 55335 60 Male 9000
1 5418686973265201 55255 40 Female 10000
2 5527060358825468 555659 30 Female 7000
3 5312916958971375 55700 60 Male 5000

4 5541858987662877 55925 50 Male 6000

Tras la generalizacién, comprobamos si ha mejorado para K=2, pero vemos que no es suficiente, dado que aiin
existen registros que no pertenecen a un grupo de al menos 2 individuos:

isKAnonymized(df, 2)
False

Si comprobamos la longitud del resultado de la funcidn que identifica los registros que no cumplen para K=2,
vemos que existen 997 filas que alin no cumplen, es decir, sélo hemos conseguido agrupar dos registros, de los
999 del conjunto, por lo que es necesario aplicar procesos adicionales ain si queremos mejorar el Anonima-
to-K para K=2 o superior:

len(getNotKAnonymized(df, 2))
997
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.6.2 Generalizacion de codigos alfanuméricos por redondeo

Vamos a probar a generalizar también el cédigo postal con un procedimiento similar, salvo que en este caso al tratar-
se de un cédigo almacenado como texto empleamos una nueva funcién que cambia caracteres desde la derecha
por asteriscos. El parametro level permite indicar cuantos:

def generalizeStringCode(df, column, level):
return df[column].apply(
lambda x: x[:-level] + ('x' % level)

Probamos a generalizar el cédigo postal enmascarando los dos Ultimos valores:
df.zipcode = generalizeStringCode(df, 'zipcode', 2)

Volvemos a comprobar sin éxito si el nuevo conjunto cumple para K=2:

isKAnonymized(df, 2)
False

Y si buscamos qué registros no cumplen, vemos que adn quedan 603 filas que no cumplen la condicién para K=2,
porque no pertenecen a un grupo de al menos dos registros:

getNotKAnonymized (df, 2)

creditcard zipcode age gender salary
0 5557783527541459 553" 60 Male 9000
1 5418686973265201 562" 40 Female 10000
5527060358825468 565" 30 Female 7000
5541858987662877 559" 50 Male 6000

i T - S N

5293804792403628 557** 30 Female 7000

990 5190197578253687 554" 100 Male 4000
993 5342057613343975 556 50 Male 9000
995 5564301173493387 560™ 20 Female 7000
996 5193534712511173 569" 20 Female 8000
997 5164269869571382 566" 50 Male 4000

603 rows x 5 columns
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.7 GENERALIZACION POR AGRUPACION

Otra forma habitual de generalizacién es mediante jerarquias y/o discretizacién de valores. Es decir, el objetivo
es agrupar rangos de valores en categorias predefinidas mediante reglas.

Normalmente estas jerarquias tienen varios niveles, pero por simplicidad vamos a emplear un Unico nivel en
este ejemplo. En concreto, el objetivo que buscamos es poder transformar los salarios por rangos, en 3 gru-
pos (bajo: 0-1.500, medio: 1.500-3.000 y alto: 3.000-10.000).

Definimos dos funciones, la primera simplemente aplica las reglas de transformacion sobre un valor concreto

de una variable, modificAndolo por el valor de una categoria de la jerarquia, en caso de no encontrar ninguna
regla se define el valor como “outlier”:

def applyRules(x, rules):
for key 1in rules:
if (x >= rules[key]['min'] and x <= rules[key]['max']): return key
return "outlier"

La segunda funcidn sigue un proceso similar a las funciones para generalizar nimeros que vimos anteriormente,
modificando el valor de la columna especificada para cada fila del DataFrame, aplicando las reglas que se
indiquen:

def groupDiscretization(df, column, rules):
return df[column].apply(lambda x: applyRules(x, rules))

4.7.1 Discretizacion del salario en 3 grupos

Antes de nada, vamos a restaurar la variable original para poder aplicar la discretizacion sobre la variable sin
redondear:

df.salary = df_backup.salary

df.head()

creditcard zipcode age gender salary
0 5557783527541459 553" 60 Male 8700
1 5418686973265201 552** 40 Female 9700
2 5527060358825468 555** 30 Female 6800
3 5312916958971375 26/ B Male 4700

4 5541858987662877 559** 50 Male 5700
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

Una vez restaurada, definimos las reglas de generalizacidn, las cuales dependen de la finalidad del conjunto, la dis-
tribucién de los datos y el nivel de anonimizacién que se espera conseguir. En este caso vamos a probar a genera-
lizar el salario en 3 grupos (01500, 1.500-3.000 y 3.000-10.000):

salaryRules = {
'"low': {'min': 0, 'max': 1500},
'medium': {'min': 1500, 'max': 3000},
'high': {'min': 3000, 'max': 10000}

Con las reglas definidas, simplemente tenemos que aplicar la funcién de generalizacién y comprobar el resultado:

df.salary = groupDiscretization(df, 'salary', salaryRules)

df.head()

creditcard zipcode age gender salary
0 5557783527541459 563™ 60 Male high
1 5418686973265201 552" 40 Female high
2 5527060358825468 555™ 30 Female high
3 5312916958971375 557" 60 Male high

4 5541858987662877 559" 50 Male high

Como hemos modificado el tipo de datos del salario, es necesario redefinir la consulta de busqueda para la valida-
cién del Anonimato-K:

def queryKAnonymized_salaryGrouped(row) :
return f'zipcode == \'{row.zipcode}\'' \
f' & gender == \'{row.gender}\'' \
f' & age == {row.age}' \
f' & salary == \'{row.salary}\'"'

Procedemos a comprobar el Anonimato-K para K=2, pero aiin existen 155 registros que no cumplen la condicién:

isKAnonymized(df, 2, queryKAnonymized_salaryGrouped)
False

len(getNotKAnonymized(df, 2, queryKAnonymized_salaryGrouped))
155
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.7.2 Discretizacion de edad en 3 grupos

Vamos a intentar conseguir un nivel superior de anonimato mediante la agregacién de las edades en tres grupos
(junior: 0-30, medium: 30-50 y senior: 50-101). Para ello primero restauramos los valores originales y comprobamos la
distribucion:

df.age = df_backup.age

df.describe()

age
count 999.000000
mean  57.364364
std 24116729
min 18.000000
25%  35.000000
50% 57.000000
75%  79.000000
max 100.000000

df.head()

creditcard zipcode age gender salary
0 5557783527541459 b53=% 58 Male 8700
1 5418686973265201 552** 36 Female 9700
2 5527060358825468 555" 32 Female 6800
3 5312916958971375 13T S o8 Male 4700
4 5541858987662877 559 D2 Male 5700
Las reglas se definen para 3 grupos (junior: 0-30, medium: 30-50 y senior: 50-101):
ageRules = {
"junior': {'min': 0, 'max': 30},
'medium': {'min': 30, 'max': 50},
'senior': {'min': 50, 'max': 101}
df.age = groupDiscretization(df, 'age', ageRules)

df.head()
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

creditcard zipcode age gender salary
0 5557783527541459 553™  senior Male high
1 5418686973265201 552" medium Female high
2 5527060358825468 555" medium Female high
3 5312916958971375 557**  senior Male high

4 5541858987662877 559  senior Male high
Redefinimos una vez mas la consulta de busqueda:

def queryKAnonymized_salaryAgeGrouped(row):
return f'zipcode == \'{row.zipcode}\'' \
f' & gender == \'{row.gender}\'' \
f' & age == \'{row.age}\'' \
f' & salary == \'{row.salary}\''

Y comprobamos que para para K=2 alin quedan 30 filas que no cumplen la condicién, es decir, esas 30 filas ain no
se han podido agrupar en un grupo de 2 o mas registros:

len(getNotKAnonymized (df, 2, queryKAnonymized_salaryAgeGrouped))
30

4.7.3 Discretizacion de codigo postal en 3 grupos

A modo de ejemplo, intentamos ahora mejorar la anonimizacién mediante la agregacion de cédigos postales en 3
grupos (550**-552"*, 553**-556** y 557**-559™*):

zipcodeRules = {
'550%*%=552xx': {'min': '550xx', 'max': '552xx%x'},
'553xx=556%%"': {'min': '553%%', 'max': '556x%x*'},
'557xx=559%%"': {'min': '557%%', 'max': '559x%x%'}
}

df.zipcode = groupDiscretization(df, 'zipcode', zipcodeRules)
df.head()

creditcard zipcode age gender salary
0 5557783527541459 553"*-556™  senior Male high
1 5418686973265201 550**-552** medium Female high
2 5527060358825468 553""-556™ medium Female high
3 5312916958971375 557**-559™  senior Male high
4 5541858987662877 557*"-559™  senior Male high
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

Volvemos a comprobar para K=2 y en este caso si se consigue con éxito:

len(getNotKAnonymized(df, 2, queryKAnonymized_salaryAgeGrouped))
0

Si bien para K=3 alin existen dos grupos de 2 registros cada uno que no cumplen la condicién de pertenecer a un
grupo de al menos 3 regjstros:

getNotKAnonymized(df, 3, queryKAnonymized_salaryAgeGrouped)

creditcard zipcode age gender salary
233 5148234499441506 550**-552"* medium Female low
561 5434614557694547 550*"-652"* medium Female low

636 5184789207964060 557*"-559*" junior Female medium

718 5494158926215755 557**-559** junior Female medium

4.7.4 Discretizacion de codigo postal en 2 grupos

Volvemos a probar, ahora con un ejemplo de discretizacién en 2 grupos del cédigo postal. Para lo cual primero res-
tauramos la variable original.

df.zipcode = df_backup.zipcode

No es necesario volver a aplicar el paso de generalizacién, porque la discretizacién que vamos a definir ya cubre
esos segmentos, pero en un caso real podria tener sentido aplicar ambos pasos.

A continuacién, definimos 2 grupos (55000-55499 y 55500-55999):

zipcodeRulesTwoGroups = {
'55000-55499': {'min': '55000', 'max': '55499'},
'55500-55999': {'min': '55500', 'max': '55999'}
}

df.zipcode = groupDiscretization(df, 'zipcode', zipcodeRulesTwoGroups)
df.head()

creditcard zipcode age gender salary
0 5557783527541459 55000-55499  senior Male high
1 5418686973265201 55000-55499 medium Female high
2 5527060358825468 55500-55999 medium Female high
3 5312916958971375 55500-55999  senior Male high
4 5541858987662877 55500-55999  senior Male high
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

Vemos que con este cambio conseguimos Anonimato-K para K=5 (todos los registros pertenecen a un grupo de al
menos 5):

len(getNotKAnonymized(df, 5, queryKAnonymized_salaryAgeGrouped))
(¢)

Al comprobar K=6, todavia existen 5 grupos de 5 registros que no cumplen la condicién:

getNotKAnonymized(df, 6, queryKAnonymized_salaryAgeGrouped)

creditcard zipcode age gender salary
195 5282876440236496 55000-55499 junior Male low
709 5338783612672926 55000-55499  junior Male low
790 5590375584035431 55000-55499 junior Male low
831 51655563732142557 55000-55499 junior Male low
926 5467404471699503 55000-55499 junior Male low
227 5243495311011488 55000-55499 medium Female low
233 5148234499441506 55000-55499 medium Female low
405 5342140519111603 55000-55499 medium Female low
561 5434614557694547 55000-55499 medium Female low
587 5550229459841456 55000-55499 medium Female low
229 5263998877517563 55500-556999 medium Male medium
250 5409283975842483 55500-55999 medium Male medium
569 5484842165970285 55500-55999 medium Male medium
742 5475789913613298 55500-55999 medium Male medium
785 5396233745178507 55500-55999 medium Male medium
325 5246266944629831 55000-55499 junior Female medium
394 5104006338696280 55000-55499 junior Female medium
410 5260801451077338 655000-56499  junior Female medium
503 5133669132778680 55000-55499 junior Female medium
988 5159593977095175 55000-55499 junior Female medium
373 5492256342135698 55000-55499 junior Female low
465 5407119200624540 55000-55499 junior Female low
555 5574301016330760 55000-55499 junior Female low
701 5512074870840795 55000-55499 junior Female low
949 5338877878438061 55000-55499 junior Female low
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

En este punto el responsable de la anonimizacién deberia decidir si un nivel K=5 para el Anonimato-K es suficiente, o
si por el contrario es necesario agrupar o generalizar de forma mas intensiva. Normalmente estas cuestiones se ba-
san en el nivel de riesgo asumible, el tamafio del conjunto o la utilidad de los datos resultantes, entre otros criterios a
valorar y que se definen a modo de requisitos en las fases iniciales de disefio del proceso.

4.8 FILTRADO DE VARIABLES

Una posibilidad dada la limitacion que implica el incluir el cédigo postal a la hora de aumentar el nivel de Ano-
nimato-K por encima de K=5 es descartar dicha variable. Como veremos esta decisién implica una reduccién
importante de la utilidad del conjunto si el caso de uso requiere analizar la distribucién geografica, por lo que
es una decision que dependera de la finalidad del anlisis.

En este ejemplo vamos a probar el nivel de anonimizacién que se podria conseguir, simplemente descartando
la variable y manteniendo el resto de las transformaciones para el resto:

df_nozip = df.copy()
df_nozip.drop(columns=["'zipcode'], inplace=True)
df_nozip.head()

creditcard age gender salary
0 5557783527541459  senior Male high
1 5418686973265201 medium Female high
2 5527060358825468 medium Female high
3 5312916958971375  senior Male high
4 5541858987662877  senior Male high

Volvemos a definir la consulta de busqueda sin tener en cuenta el cédigo postal, dado que ya no existe:

def queryKAnonymized_noZip(row):
return f'gender == \'{row.gender}\'"' \
f' & age == \'{row.age}\'' \
f' & salary == \'{row.salary}\''

Si probamos con niveles progresivos de K, podemos comprobar que mejoramos el Anonimato-K hasta el nivel
K=11 (todos los ejemplos pertenecen a un grupo de al menos 11 registros):

len(getNotKAnonymized (df_nozip, 11, queryKAnonymized_noZip))
0

Si bien para K=12 encontramos dos grupos de 11 registros que no cumplirian:

getNotKAnonymized (df_nozip, 12, queryKAnonymized_noZip)
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

creditcard age gender salary

17 5217036561413487 junior Female low
53 5431264098786171 junior Female low
373 5492256342135698 junior Female low
465 5407119200524540 junior Female low
555 5574301016330760 junior Female low
630 5308576867572221 junior Female low
634 5438231572216713 junior Female low
701 5512074870840795 junior Female low
802 5416287053945374 junior Female low
902 5209381246715967 junior Female low
949 5338877878438061 junior Female low

325 5246266944629831 junior Female medium
394 5104006338696280 junior Female medium
410 5260801451077338 junior Female medium
414 5583319892315662 junior Female medium
503 5133669132778680 junior Female medium
560 5418961461593616 junior Female medium
636 5184789207964060 junior Female medium
643 5324724299778970 junior Female medium
718 5494158926215755 junior Female medium
904 5563358313867293 junior Female medium

988 5159593977095175 junior Female medium
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.9 CIFRADO Y SEUDONIMIZACION

Hasta ahora hemos abordado el problema de anonimizacién desde la aplicacién del Anonimato-K, consiguien-
do diferentes niveles de K en funcién del grado de generalizacién aplicado, donde la decisién final depende
de la finalidad del andlisis y el nivel de garantias deseado.

Si bien, no hemos abordado el riesgo de re-identificacién que existe al compartir el nGmero de tarjeta de
crédito de cada individuo. Podriamos generalizar los nimeros, pero por la naturaleza de la variable (identifica-
dor Unico) tiene mas sentido ofuscar sus valores para reducir los riesgos asociados.

4.9.1 Cifrado SHA256

Como ya comentamos anteriormente, el cifrado SHA256 es una técnica bastante habitual de cifrado basado en
RSA. Su aplicacién mediante la libreria hashlib de Python es muy sencilla:

def encodeSHA256(df, column):
return df[column].apply(
lambda x: sha256(x.encode('utf-8')).hexdigest()

)
encodeSHA256 (df, 'creditcard')

8d184¢9660TbaTb4020b668ae72331c058ff2ecee27339. .
71c24d0c3e9886856dT731e8b7f7918c84549b9199Fd83. .
4be30506958bf04b22543e385423b3252956719¢0a10ds. .
Afac46c6adcec927a80f3fado7befd4008cfclba0g294f. .
@b4e3cbfcseeb119e1b5eaba65a0e@clcbsbdboc76e16a. . .

bW NEO©

994 324e5152c96e530d3a07c783c57d327df37d4750c3cal36. ..
995 8e912919c79%ecf9f626421ff4138e99aa63ef95174b9706. .
996 7b53f2d60091e7d8fcd953364a1583cfcda26c3c63d856. ..
997 caf6addda3f2c1060b2594e209f0911dc914boebdadcal. . .
998 64541d50adec31425e7f46b609d0ee979a18e4c59bb754. .
Name: creditcard, Length: 999, dtype: object

Este algoritmo es determinista, es decir, siempre devuelve el mismo valor cifrado (hash) para los mismos va-
lores de entrada. Lo cual es ventajoso a la hora de descifrar, pero también es vulnerable a ataques por fuerza
bruta, por ejemplo, si comprobamos los cifrados generados en dos llamadas diferentes vemos que devuelve la
longitud del del conjunto (todos son iguales):

sum(encodeSHA256 (df, 'creditcard') == encodeSHA256(df, 'creditcard'))
999

4.9.2 Cifrado Blake2b

El algoritmo Blake2b es una version mejorada de SHA, con garantias similares, pero mas eficiente y flexible en algu-
nos aspectos. Podemos acceder a una implementacién desde la libreria hashlib.

Lo primero que vamos a definir es una funcién auxiliar para codificar un texto. Los parametros permiten definir la
longitud del valor cifrado en bytes (size), el dominio (domain) sobre el que se ejecuta y el valor de sal (salt).
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

def encodeStringBLAKE2B(x, size=64, domain=b'', salt=b''):

h = blake2b(
digest_size = size,
person = domain,
salt = salt
)
h.update(x.encode('utf8'))
return h.hexdigest()

A partir de dicha funcién podemos definir una funcién que aplique dicha transformacién a todas las filas de una

columna de un DataFrame:

def encodeBLAKE2B(df, column, size=64, domain=b'', salt=b''):

return df[column].apply(

lambda x: encodeStringBLAKE2B(x, size, domain, salt)

Probamos con los pardmetros por defecto y tamafio 10 (se escoge este tamafio para mejorar la legibilidad, en
entornos reales es mejor emplear la longitud méxima permitida):

encodeBLAKE2B(df, 'creditcard', size=10)

AW NPRPRO

994
995
996
997
998

174f11dd2cc3672d9510
36c6¢c74ac8b337bo6745
228fce22fb2e00ag8asat
734e90114319cc18f393
5f5131cc88aaefa23a4d3

30c725768c8584a56197
1d964c8df977df307bbb
21e72784fddedeboc1c8
ede715899bbfab2dc553
ead99cce8f346bbabe78

Name: creditcard, Length: 999, dtype: object

Aligual que con SHA256, este tipo de

configuracion es determinista y por tanto vulnerable a ataques por fuer-

za bruta. Vamos a ver a continuacién cémo mejorar la proteccién de esta variable.

4.9.3 Cifrado Blake2b con gestion de dominio

Una de las opciones que permite este algoritmo es la definicién de un dominio (domain), que evita que se generen
dos valores cifrados iguales en dos contextos diferentes para el mismo valor, haciendo mas complejo poder realizar
ataques por vinculabilidad en conjuntos de datos generados a partir de los mismos datos y que compartan el mismo
mecanismo de cifrado. En este caso concreto definimos el dominio ‘APPY, como ejemplo de un nombre de una

posible aplicacién:

encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1')
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

27faeA5b3ce8alb105de
fes528dl1lda3beva2beada
2efaadf53748c20e7325
7c4e863aebdec29b79be
cb2e7c6661dac2228bad

(%)
1
2
3
a

994 af545c82dd1ccd46abod
995 8c5actbh28674725164a2
996 84911b85ca1504816131
997 998035e804420ef27724
998 3183dd9039ba610d72b2
Name: creditcard, Length: 999, dtype: object

Podemos comprobar que al afiadir el dominio los cifrados son diferentes para todos los registros, simplemente
contando el nimero de filas que comparten el mismo cédigo cifrado (0 registros):

sum(
encodeBLAKE2B(df, 'creditcard', size=10) ==
encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1')

Aunque seguimos ante un caso de cifrado reversible determinista siempre que se reutilice el domino, es decir, al
igual que en el ejemplo con SHA256, si comprobamos los cifrados generados en dos llamadas diferentes vemos que
devuelve la longitud del del conjunto (todos son iguales):

sum(
encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1') ==
encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1')

999

Si bien nos permite tener tantos dominios como casos de uso deseemos definir, por ejemplo, se podria generar un
nuevo conjunto para una segunda aplicacién llamada ‘APP2". Al afiadir el nuevo dominio los cifrados son diferentes
para todos los registros en ambos casos de uso.

sum(
encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1') ==
encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP2')

No es necesario que el valor del dominio sea privado, aunque es recomendable para mejorar la resistencia frente

a ataques de fuerza bruta. Estos nombres Unicamente tienen por objetivo definir un caso de uso para un proceso
de anonimizacién, dado que los objetivos de cada caso son diferentes, asi como los requisitos de garantias, utilidad,
variables esenciales, etc.
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.9.4 Cifrado Blake2b con sal (salt)

Para evitar el problema del determinismo de los resultados, y por tanto posibles ataques por fuerza bruta, es
recomendable aplicar un valor de sal (salt) que normalmente es aleatorio y se destruye después de su aplicacién,
aunque depende del caso y del nivel de garantias requerido.

El valor de salt se puede generar facilmente con una funcién aleatoria estandar:

rndSalt = os.urandom(blake2b.SALT_SIZE)

encodeBLAKE2B(df, 'creditcard', size=10, domain=b'APP1', salt=rndSalt)

5] e8c7f1ffcd75dcaafasf
il 0032f88cefa21cvabb27
2 3e8a5ecd5c432bb3f694
3 58f262ab4ad61d1e26749
4 969a5e346730aeas5a8b7

994 a9cbaad6adf81l@ec3as52
995 6e549322708e834d59d7
996 37d75cac29891586df89
997 al15c3225e01f5f5be626
998 7604d6799a04ed9f932b
Name: creditcard, Length: 999, dtype: object

Podemos comprobar que al afiadir el valor de salt los cifrados son diferentes para todos los registros, simplemente
contando el nimero de filas que comparten el mismo cédigo cifrado (O registros):

sum(
encodeBLAKE2B(df, 'creditcard', size=10) ==
encodeBLAKE2B(df, 'creditcard', size=10, salt=rndSalt)

Si se almacena la sal y un atacante consigue dicho valor, podria aplicar nuevamente ataques por fuerza bruta, por
lo que es recomendable destruir el valor o simplemente no almacenarlo después de su uso (variable temporal). Si
comprobamos los cifrados generados en dos llamadas diferentes con el mismo valor de salt vemos que devuelve la
longitud del del conjunto (todos son iguales):

sum(
encodeBLAKE2B(df, 'creditcard', size=10, salt=rndSalt) ==
encodeBLAKE2B(df, 'creditcard', size=10, salt=rndSalt)

9299
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

410 RESULTADO FINAL DE ANONIMIZACION

Como hemos visto, existen diferentes estrategias y algoritmos que permiten conseguir la anonimizacién de un
conjunto de datos, siendo un proceso complejo y muy vinculado ala finalidad del caso de uso del andlisis y el
nivel de utilidad y garantias requerido.

En este caso practico hemos visto algunos procesos sencillos, sin buscar ser un analisis exhaustivo, siendo

mas un conjunto de ejemplos iterativos de aplicacién de diferentes técnicas. Existen multitud de librerias para
diferentes entornos que permiten realizar un andlisis automatico e incluso definir reglas en funcién de los
requerimientos que definamos, si bien quedan fuera del alcance de este informe por su complejidad y exten-
sion.

A modo de resumen vamos a presentar a continuacién el resultado de dos variantes que hemos ido desarro-
llando en detalle en los apartados anteriores.

4.10.1 Conjunto anonimizado con Anonimato K=5
y coédigo postal en 2 grupos

La primera variante incluye todas las variables, agrupando el c4digo postal en 2 secciones y definiendo un dominio
especifico y un valor salt aleatorio sin custodia para la tarjeta de crédito:

df.creditcard = encodeBLAKE2B(

df, 'creditcard', size=10,

domain = b'Dataset con ZIP',

salt = os.urandom(blake2b.SALT_SIZE)
)

creditcard zipcode age gender salary

o

eed20f5a07191ca9176d 55000-55499  senior Male high
1 753321061a16b87373b3 55000-55499 medium Female high
4f8b68cd254c19d5bb7c  55500-55999 medium Female high

6be63a3cdc9c874c89d9 55500-55999  senior Male high

WM

61d230518d57f97363d5 55500-55999  senior Male high

994  2f150589486f019c7ad1 55500-55999  senior Female medium

995 eacc1fba049a3838d000 55000-55499 junior Female high

996 37d283deOc8cd3ee1etd 55500-55999 junior Female high

997 9dd35709d738f6d2445¢c 55500-55999  senior Male high

998 48ad384275a2b87fbd54 55500-55999 medium Male high
999 rows x 5 columns

En este caso se puede comprobar que cumple Anonimato-K para un valor maximo de K=5, aumentando progresiva-
mente el valor de K, siendo este el maximo nivel alcanzado mediante los pasos definidos:

isKAnonymized(df, 5, queryKAnonymized_salaryAgeGrouped)
True
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Introduccién a la anonimizacién de datos. Técnicas y casos prdcticos.

4.10.2 Conjunto anonimizado con Anonimato K=11, sin cédigo postal

En la segunda versién, mejoramos significativamente el anonimato hasta K=n, pero el conjunto de datos pierde
bastante utilidad al eliminar el cédigo postal. Si bien, comparativamente, tampoco implica una gran diferencia con
respecto a la anterior solucién, dado que ya estaba agrupado en 2 secciones.

A nivel de cifrado se aplica el mismo criterio, pero definiendo un dominio diferente, de forma que, si un atacante
tuviera acceso a ambas versiones, este tendria mas dificultades para realizar ataques por vinculacién para descubrir
el cédigo postal mediante la comparacién de los cédigos cifrados de la tarjeta entre ambas versiones del conjunto.

df_nozip.creditcard = encodeBLAKE2B (
df, 'creditcard', size=10,

domain = b'Dataset sin ZIP',

salt = os.urandom(blake2b.SALT_SIZE)

)

creditcard age gender salary
0 9262d1d0943f385ccc02  senior Male high
1 1fb282844a530f1b45bc medium Female high
2 74fcac442a3bfdOfc1fc medium Female high
3 1d38608a7a679e8ebf15  senior Male high
4 541f5c75f15cef37eecb  senior Male high

994 3767a4e8f27445b2b7e5  senior Female medium

995 bdbf873c087f1c8b285d junior Female high

996 41dd7e84e6fc7055fd8d junior Female high

997 b4a0340681e2ccd32f81 senior Male high

998  74ff15f379h61726d5e4 medium Male high
999 rows x 4 columns

Comprobamos con éxito que se puede llegar hasta Anonimato-K con K=1, aumentando progresivamente el valor de
K, siendo este el maximo nivel alcanzado mediante los pasos definidos:

isKAnonymized(df, 11, queryKAnonymized_noZip)
True

“Si quieres profundizar mas en el campo de la anonimizacién, la Agencia Espaiiola de Pro-

teccion de Datos (AEPD) ha traducido la Guia basica de Anonimizacién de la Autoridad de

Proteccién de Datos de Singapur. La guia se complementa con una herramienta gratuita de
anonimizacién de datos, que la AEPD pone a disposicion de las organizaciones”.
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5. CONCLUSIONES

Las soluciones de anonimizacién de datos estan en constante evolucién, siendo un problema especialmente
complejo de abordar, dado que no es posible garantizar una anonimizacién absoluta. En este sentido, la anoni-
mizacidn se gestiona como un proceso de andlisis de riesgos, donde se busca ofrecer un equilibrio entre las
garantias de privacidad del conjunto anonimizado y la utilidad que tiene para una tarea concreta, donde el
grado de anonimato se puede medir en una escala, definida en funcién de las técnicas aplicadas y las garantias
que ofrecen en cada caso concreto.

Un aspecto critico es que ninguna técnica aplicada de forma dislada es suficiente para aportar garantias fren-
te alos tres tipos de ataques principales: singularizacién (identificar a un individuo concreto), vinculacién (asociar
uno o varios registros de un individuo en uno o varios conjuntos de datos) e inferencia (probabilidad de deducir
atributos de un individuo a partir de otros atributos).

En general, existe un alto grado de desconocimiento sobre las técnicas disponibles y las garantias que ofrecen,
lo cual hace que existan multiples fallos comunes en estos procesos. El problema mdas habitual es considerar que
el cifrado o la seudonimizacion son técnicas adecuadas, cuando ni siquiera se podrian considerar técnicas de
anonimizacidn, ni los conjuntos resultantes estarian exentos de la aplicacion del RGPD, dado que siguen siendo
considerados datos de caracter personal. Si bien estas técnicas si mejoran la proteccién frente a la vinculabili-
dad, por la ofuscacion de datos sensibles.

Dado que ademas no existe ninguna prescripcién oficial con respecto al uso de ninguna técnica concreta, lo
mas recomendable es aplicar una combinacién adecuada, que incluya al menos técnicas de aleatorizacion, para
enmascarar la correlacién de valores con individuos concretos, y de generalizacién, para alterar escalas u érdenes
de magnitud. La aleatorizacién es muy Gtil para minimizar los riesgos de vinculabilidad e inferencia, que al ser
combinada con técnicas de generalizacién reduce ademas el riesgo de singularizacion drasticamente.

Aun asi, es muy importante abordar cualquier proceso de anonimizacién de forma adecuada, entendiendo correc-
tamente las implicaciones y limitaciones que tiene. En concreto, existen siete principios basicos que es recomen-
dable tener en cuenta: proactivo (disefiar el proceso desde sus etapas iniciales), privacidad por defecto (descar-
tar todos los atributos que no sean relevantes), objetivo (gestién de riesgos inherentes), funcional (acotada a un
caso de uso concreto), integral (monitorizacién y auditorias de uso), informative (capacitacién de involucrados) y
atémico (division de responsabilidades).

La principal tarea es definir un esquema adecuado basado en los tres niveles de identificacion de personas:
microdatos, identificadores indirectos y datos sensibles (principio de proactividad), donde se asigne un valor
cuantitativo a cada una de las variables. Esta escala debe ser conocida por todo el personal implicado (principio
de informaciédn) y es critico para la Evaluacion de Impacto en la Proteccién de los Datos Personales (EIPD).

Para aquellos casos donde las garantias no son suficientes o el proceso no es viable, existen iniciativas alternativas
a la anonimizacién, como son las salas seguras o Safe Reading Rooms, que permiten acceder a datos sensibles
mediante un control de acceso muy restrictivo, sin posibilidad de uso de dispositivos externos y sin conexién a
Internet.
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